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Resumen.

En este articulo se describe el desarrollo de un sistema de seguridad denominado “SecurityK ”, el cual plantea resolver
la problematica que existe actualmente en los procesos de control de acceso y seguridad en el nivel preescolar
implementando una aplicacién web, aplicacién de escritorio y aplicaciones mdviles. El sistema se apoya en un
dispositivo fisico para la captura de huellas y asi gestionar el proceso de acceso a la institucion.

Palabras clave: Sistema de seguridad, aplicacion web, aplicaciones moviles, biometria dactilar, preescolar.

Abstract.

This article describes the development of a security system called "SecurityK", which raises solve the problems that
currently exist in the access control and security processes at the preschool by implementing a web application,
desktop application and mobile applications. The system relies on a physical device to capture fingerprints and thus
manage the process of access to the institution.
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1. Introduccién.

La SEP no brinda sistemas de seguridad a las escuelas; en nivel preescolar no se cuenta con registros de las personas
que se llevan a los nifios, los filtros son muy vulnerables y pueden presentarse fallas de criterio humano originando
una tragedia familiar y problemas a la institucion educativa.

En el dltimo censo de poblacién y vivienda realizado (INEGI, 2010) fueron censados 236,973 centros de trabajo, del
total de escuelas censadas, 86.4% son de caracter publico y 13.6% son privadas, el 40.1% representa el nivel preescolar.
Existen muchos casos alarmantes sobre el robo de nifios en México, algunos de ellos son afuera de las instituciones
educativas. EI nimero de nifios y adolescentes desaparecidos ha sido tres veces mas alto que la cifra registrada entre
2006 y 2012, de mil 584 casos reportados se pasé 4 mil 394 de 2013 a julio de 2017. El Registro Nacional de Datos
de Personas Extraviadas o Desaparecidas (RNPED) reporta 33 mil 482 personas registradas como desaparecidas en
México desde 1979 y hasta julio de 2017, de los cuales 6 mil 079 son nifios y adolescentes, lo que representa el 18.2%
del total de desapariciones (Claudia, 2017).

Existe la necesidad de proteger a los nifios y reducir significativamente los incidentes en la entrega de los mismos
mediante el uso de un sistema que integre tecnologias de reconocimiento biométrico dactilar y software libre moderno.
Este sistema fue desarrollado para su implementacién en el “jardin de nifios Beatriz Ordofiez acufia”.

El proceso de control de acceso de esta institucion constaba de tres partes:

e Registro de asistencia de personal. El registro de asistencia de los maestros se hace de manera fisica en una
libreta en la cual deben firmar su hora de llegada y salida.

e Entrada de menores. Los nifios son llevados al jardin y dejados en la entrada de la institucion sin algun
registro, se cuenta con la policia escolar la cual se encarga de recibirlos en la entrada y posteriormente son
canalizados a sus correspondientes salones por los docentes. }

e Salida de menores. La parte mas crucial es la hora de la salida, en esta parte se le da acceso a los tutores, los
cuales Unicamente portan una credencial de la institucion y con ello se les permite el acceso. El nivel de
seguridad depende de la policia escolar, debido a que debe ser rigurosa de revisar adecuadamente cada
credencial y ademas queda a su criterio dejar entrar 0 no a una persona, y en segunda instancia depende de
las maestras las cuales hacen la entrega final de los nifios.

Anteriormente, previo a la implantacion del sistema, se detect6é un promedio de 14 incidencias al mes ocurridas en el
plantel, como se muestra en la tabla 1, de las cuales cinco de ellas eran entradas no autorizadas, donde no se conocia a
la persona pero pudo acceder y nueve de ellas corresponden a salidas no autorizadas donde la persona es un tutor
registrado pero no esta autorizado para retirarse con un determinado alumno, adicionalmente se detect6 un promedio
de tres accesos denegados. De esto se concluye que la seguridad en el acceso es un 37.5% efectiva debido a que de un
total de ocho accesos no autorizados solo se evitan tres.

Tabla 1. Incidencias contabilizadas en promedio por mes.

Incidencias detectadas por mes.
Factor de riesgo. Total.
Entradas no autorizadas. 5
Salidas no autorizadas. 9
Total de incidencias. 14
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La institucion no contaba con un sistema de seguridad eficiente que permitiera controlar el acceso de personas a las
instalaciones, lo que podria generar algun incidente en contra de los nifios o el personal. Por lo tanto, fue necesario el
desarrollo y la implementacion de un sistema que gestione el acceso a la instalacion y que permita tener registros
digitales ademas de entregar informacion en el momento que se solicite.

2. Métodos.

Existen diferentes metodologias para desarrollar proyectos desde los mas complejos hasta los mas simples por lo cual
no podemos utilizar la misma metodologia para todos. Estas metodologias se adaptan a las diferentes necesidades,
presupuestos, tiempos, personal entre otros factores. Actualmente se contemplan dos grandes grupos de metodologias
las cuales son las tradicionales y las agiles. De acuerdo con el libro Ingenieria del software (Somerville, 2005) la
programacion extrema es posiblemente el método agil mas conocido y ampliamente utilizado debido a que el enfoque
fue desarrollado utilizando buenas practicas reconocidas, como el desarrollo iterativo y con la participacion del cliente
a niveles “extremos”. Metodologia formulada por Kent Beck y publicada en 1999 en el libro Extreme Programming
Explained: Embrace Change (Beck, 1999). Esta metodologia se divide en cuatro fases las cuales fueron implementadas
durante el desarrollo del proyecto.

Fase de planificacion del proyecto.

La metodologia de programacién XP marca que el primer paso es definir las historias de usuario (Story board). Se
acudio a la institucién y el cliente especifico los requisitos. Las historias de usuario constan de pocas lineas escritas
por el cliente en un lenguaje no técnico sin hacer hincapié en los detalles. A través de entrevistas de personal y los
principales actores involucrados se obtuvo informacidn necesaria para analizar requerimientos funcionales.

Trabajar directamente con el cliente y uno de los usuarios finales (direccion) nos proporciond una gran ventaja para
desarrollar y realizar cambios o actualizaciones a algunas partes del proyecto tomando en cuenta todas las opiniones.

Fase de disefio.

En esta parte basados en la metodologia se propusieron disefios simples a fin de conseguir hacerlo lo menos complicado
posible para conseguir un disefio facilmente entendible e implementable. Se crearon diagramas que representaran
mejor los médulos necesarios para que el sistema funcione completamente, creando relaciones entre ellos a fin de
entenderlo como un todo de manera clara y ordenada.

Fase de codificacion.

Parte crucial del proyecto que fue desarrollada. Es importante tener en cuenta que el cliente formuld las historias de
usuario, por lo que es importante que a la hora de terminar alguna de ellas, debe estar ahi para validar que realmente
cumpla con lo establecido, ademés de poder ver y participar en la creacion del test de verificacion.

Pruebas realizadas al sistema.

El proceso de las pruebas, tal como lo marca la metodologia XP, fue realizada en dos partes: luego de la finalizacion

de cada mddulo y al completar todos los médulos, pruebas de integracion. Para cada mddulo se disefiaron pruebas en
conjunto con los usuarios finales.
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3. Desarrollo.
Para el desarrollo del sistema de seguridad se plantearon tres médulos:

Mddulo administracion: aqui se pueden hacer modificaciones a la base de datos ademas de generar informacion sobre
el alumnado, el personal y la validacion de datos biométricos implementando un lector de huellas.

e Especificaciones hardware: monitor, procesador Intel Pentium dual core (en adelante), 4GB en RAM y
500GB de almacenamiento (requisitos minimos recomendados)

o  Especificaciones software: sistema operativo Windows 7, 8.1, 10, framework para trabajar la aplicacion y los
drivers necesarios del lector de huellas.

Modulo Acceso: el médulo de acceso recibe datos (huella), las valida y autoriza el acceso reflejado en una App mévil.
e Especificaciones hardware: Lector de Huella U.are.U 4500, dispositivo mévil (celular o Tablet)
e Especificaciones software: sistema operativo Android 4 o superior.

Modulo de control de Grupo: su funcién es brindar informacion relacionada del grupo a la maestra y confirmaciones
de salida de los alumnos.

o  Especificaciones hardware: dispositivo movil.

e Especificaciones software: sistema operativo Android.

3.1 Aplicacion web.

La aplicacion web fue disefiada para tener el control de toda la informacion de alumnos, tutores y personal del plantel.
Algunos datos importantes que se muestran son enviados y generados automaticamente por el médulo de control de
acceso y el modulo de control de grupo. En la parte inicial (figura 1) se muestra una grafica que representa el porcentaje
de asistencia de alumnos, ademas al costado se muestra las entradas del personal en tiempo real.

Asistencia de alumnos Asistencia de personal
EFRAIN DIAZ L {74

HERNAN PEREZ GOMEZ

86686

Total de entradas: 8

Figura 1. Pagina de inicio.
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El sistema genera reportes de asistencia, tanto de alumnos (figura 2) y personal para tener registros precisos con fecha
y hora. Ademas se pueden generar archivos en formato PDF para su exportacion e impresion.

Security

Nombre

Inicio

LISTAS DE ASISTENCIA

strar 10 ¥ regist

*  Apellido paterno Apellido materno Hora de entrada

Hora de salida

Nombre

Tutor

e DANIEL

Nombre

ALBUSAC Sin informacién

Hora de salida  Sin informacior

Apellido paterno Apellido materno Hora de entrada

Hora de salida

Figura 2. Reporte de asistencias de alumnos.

Esta aplicacion cuenta con un CRUD (en inglés; Create, Read, Update and Delete), la cual permite al administrador
crear registros, verlos, editarlos y eliminarlos segin convenga (figura 3).

Security Inicio  Grupos

REGISTRO DE ALUMNOS

&+ Nueve

Mostrando la lista del grupo 1A
Mostrar| 10 ¥ | registros Buscar:

Nombre Apellido paterno 4 Apellido materno b —
ROSA MARIA ACIEN LOPEZ (¢[2]= =]
DANIEL ALBUSAC ALBUSAC \|
JOSE ALONSO BECERRA \|
IRENE AMATE GARRIDO \|
MAGDALENA APARICIO GARCIA \|

Nombre

Apellido paterno Apellido materno

©2019 SecurityK 4ever ®.

Opciones

Anterior | Siguiente

Figura 3. Administracion de alumnos.

3.2 Aplicacion de control de dispositivos.

Esta aplicacion, desarrollada en java, se encarga de operar los lectores de huellas en sus distintos modos: captura de
huellas y verificacion de acceso. Para realizar un registro de huellas se accede a la seccion de “Registro” (figura 4)
donde se selecciona de la lista uno de los dispositivos conectados, el cual pasa a modo de captura de huella, en el
recuadro iran apareciendo cada una de las tomas de las huellas. Como regla general se debe registrar dos huellas por
usuario, cada una se escanea cuatro veces para tener una mejor lectura y precision.
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Veri ion stro  Configuracion

Registro de huellas dactilares
colici . . .

huella par:

Solicite la huella IZQUIERDA
Huella DERECHA n
Huella IZQUIERDA ne

Ir a la pagina de inicio

Figura 4. Registro de huellas dactilares.
La verificacion de asistencia se realiza en la seccion “Verificacion” (figura 5) en esta se selecciona uno o dos lectores

para la verificacion de entrada. De la lista es posible elegir el tipo de verificacion, para cada dispositivo, segln el tipo
de usuario (alumnos y/o personal).

Verificacion Reg o Configuracion

Verificacion de huellas dactilares

Activar

Estado:

Figura 5. Verificacion de huellas para el control de acceso.

3.3 Aplicacion de control de acceso.

Para el médulo de control de acceso se desarroll6 una aplicacion para el sistema operativo Android, esta aplicacion es
utilizada Unicamente por la guardia escolar, la cual se encarga Unicamente de vigilar los accesos al plantel.
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La aplicacion muestra una “flecha” verde cuando un acceso es concedido (figura 6) y una “equis” roja cuando no sea
una persona registrada. También se cuenta con un historial de accesos (figura 7) en el cual se visualizan los detalles de
las personas accedieron y las fueron denegadas.

o e = .4 00xl 17:59 =R T A 00x W 17:59

S  Control de Acceso S  Control de Acceso

VERIFICACION HISTORIAL VERIFICACION HISTORIAL

Autorizado: 1 No autorizado: 1
7 Nombre: tutor8-8 tutor8 tutor8
. 01/06/2019 17:59:50
AUtOleUd o x Nombre: desconocido
Uttimo acceso 01/06/2019 17:51:06

01/06/2019 17:59:56

Informacién de altima entrada

Nombre:  tutor8-8 tutor8 tutor8
Informacién adicional:  Nada especial

Configuracién
Seleccione un dispositivo para monitorear

DETENER

Figura 6. Informacion de dltimo Figura 7. Historial de accesos del
acceso. dia.

3.4 Aplicacion de control de grupo.

Esta aplicacion muestra en forma de lista los alumnos del grupo que corresponde a cada docente (figura 8) asi como
su informacién relevante.

Cuenta con una lista de detalles del dia donde se puede ver la hora de entrada he informacién de la salida de cada
alumno (figura 9), en esta seccién le corresponde al docente validar (figura 10) la salida de cada alumno con un tutor
autorizado y generar el registro al autorizar dicha salida.
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= . 00%M 17:53 = . 100% 0 17:53
S  Control de Grupo H >  Control de Grupo H
LISTA DE ALUMNOS DETALLES DEL DIA LISTA DE ALUMNOS DETALLES DEL DIA
alumnol-1 aal abl @ Grupo: 1°A 06/01/2019
= Entrada: J7:34 i i .
e Asistencia del dia: 1/5 (20%)
Registro de entradas y salidas
alumno?2 aa2 ab2 alumnol-1 aal abl
Entrada: sin asistencia ® Entrd 17:34:12 0
Salida:  pendiente Salié 77:52:56 5
Se retird tutor8-8 tutor8 tutor8
& reto conuter dersuter éAutorizar salida del alumno con este tutor?
alumno3 aa3 ab3
;:ﬁ;g'c: széfizejelﬂﬂ @ alumno? aa2 ab? Q CANCELAR AUTORIZAR
) Entrd (pendiiente)
Salié (pendiente)
dlumnod aad abd Se retiré con (pendiente) E
Entrada: sin asistencia @
* Salida:  pendiente
alumno3 aa3 ab3 e
Entré (pendiente)
efrain diaz lopez Salié (pendiente,
Entrada: sin asistencia @ Se retiré con (pendiente) 5
b Salida:  pendiente
alumno4 aa4 ab4
Entré (pendiente) o
Salié (pendiente)
Se retiré con (pendiente) E
Figura 8. Lista de alumnos. Figura 9. Detalles de entradas y Figura 10. Detalles de entradas y
salidas del grupo. salidas del grupo.

Resultados.

Se realizé la implementacion del sistema de seguridad y se dej6 funcionando por un mes con el objetivo de que los
usuarios utilizardn todas sus funcionalidades, después se realizaron encuestas que permitieron obtener informacion
respecto a las incidencias en entradas y salidas no autorizadas al plantel de manera que fuese posible realizar una
comparacion con los niveles de incidencias ocurridas en el pasado cuando no se contaba un ningln sistema de
seguridad.

Tras obtener las cifras de incidencias actuales se noté un cambio significativo en el nimero total de estas en
comparacion con las mediciones anteriores como se aprecia en la gréafica de la figura 11.
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14

14
12
10 9

8

6 5

4 3

2

0 — —

Accesos no autorizados  Salidas no autorizadas ~ Accesos denegados

= Antes de SecurityK = Despues de SecurityK

Figura 11. Comparacion de incidencias ocurridas en el plantel.

El nimero de entradas no autorizadas fue de cero, por lo que su porcentaje de cambio fue una disminucion del 100%
en comparacion con las lecturas anteriores, de igual forma el nimero de salidas no autorizadas fue de cero, obteniendo
un porcentaje de cambio de disminucion del 100%. Adicionalmente se obtuvo un total de 14 accesos que fueron
denegados gracias a la informacién que proporciona el sistema de manera que el porcentaje de accesos denegados
aumento un 366.66% en contraste con las cifras anteriores.

Conclusiones.

En la actualidad existen cifras altas de incidentes relacionados con la seguridad de los planteles educativos,
lamentablemente estas instituciones, en su mayoria, no cuentan con sistemas de seguridad.

Debido a las condiciones presentadas se ideo la propuesta de desarrollar un sistema de seguridad denominado
SecurityK, el cual integra tecnologia de reconocimiento biométrico dactilar para controlar las entradas al plantel y las
salidas de los menores.

Durante el tiempo posterior a la implementacién del sistema SecurityK en el plantel, se observé un aumento del nivel
de seguridad. De esta forma se obtuvo un total de cero incidencias por lo que las cifras disminuyeron un 100%, ademas
de eso, la cantidad de accesos denegados aument6 un 366.6% debido a que con el sistema se puede verificar en tiempo
real cualquier persona sin autorizacion y de esta forma evitar su acceso. Por lo mencionado anteriormente, podemos
decir que SecurityK demostré cumplir las necesidades del plantel educativo disminuyendo el nimero de incidentes que
se presentaban en el control de entradas y salidas ademas de que se cumplieron las expectativas de los usuarios finales
del sistema.
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